Barvy: min. 16,7 miliont

9. Serverové operalni systémy:

Kazdy z uchazecii je povinen uvést ve své nabidce operalni systém pro kazdy

z virtudlnich serverd, ktery odpovida pozadavkiim na jeho funkénost v zadavaci
dokumentaci. Licenéni politika opera¢niho systému musi umozilovat vyuZiti pro
minimalné 50 uZivateli v rémci jednoho serveru.

10. Vyvoj systému véasného povodiiového varovani

Vyvoj aplikace musi korespondovat s i¢elem celého projektu a tedy primarné sbirat
informace ze vSech senzorii a kamer, tato data ukladat do databaze a na zakladé
navrhnutych algoritmii vyhlagovat piipadné povodiiové riziko. Nastaveni alarmii pFi
prekro€eni hodnot u srazkoméru, meteostanice, kamerového systému nebo tlakového
snimace hladiny. Komunikace s GSM branou pro zasilani SMS zprav. Webové rozhrani
pro implementaci na webové stranky obce s vystrahou pro obyvatelstvo.

Zaznamy z kamerového systému budou ukladany na zvlastni virtualni server a bude jej
mozné filtrovani videi dle data.

11. Bezpec¢nost dat

Z davodu uchovavani citlivych osobnich udajii je nutné vénovat diiraz na bezpeénost
celkového feSeni. Zadavatel se rozhodl zvysit bezpe¢nost téchto dat nasledujicim
zpusobem:

e Vzdalena komunikace mezi serverem a uzivatelem bude zajisténa vyhradné
skrze kryptované VPN spojeni.

e Bezpecnost dat bude aktivné chranéna pomoci firewallu a odd&leni jednotlivych
funkei serverl pomoci virtualizace a v piipadé prolomeni ochrany jedné z funkci
serveru budou ostatni servery nadéle chranény.

e Bezpecnost dat bude zajidtovat ditkladné protokolovani pristupu na server a
nasledny reporting hrozeb.

e Navrh a zaji$téni zalohovani viech virtualnich serverti

12. VPN
Celkové feSeni musi obsahovat navrh na fedeni $ifrovaného pfistupu k jednotlivym

serverim skrze VPN. Instalaci a zprovoznéni VPN v ramci minimalng 20 pfenosnych
pocitacu.

13. Virtualni servery:

Servery musi byt po hardwarové strdnce schopny zajistit b&h virtualnich servert.
Jednotlivé role servert jsou z diivodu bezpe&nosti uchovavani osobnich informaci




virtualizovany a kazdy z nich je provozovan na jiné vefejné IP adrese. File server a
aplikacni server je pfistupny pouze z lokalni sit& respektive skrze VPN. Kazdy server
musi mit propracovany systém vyhodnocovani hrozeb a jejich reporting. Piistup na
jednotlivé servery z internetu musi probihat vyhradné za pomoci $ifrované komunikace
a to se tyka piedev$im mail serveru a webového serveru.

e Doménovy server (podpora LDAP, Kerberos a DNS, definice lokalni domény,
sprava uZivatel( a skupin, dns server)

Specifikace: podpora pro ukladdni specifickych informaci - a to ve
standardizované formé. Jednd se predevsim informace o spolecnosti,
zaméstnancich, uZivatelskych tictech atd. Server musi mit preddefinované
schémata, seskupent definic tFid a atributi. Kazdy zdznam pak musi byt instanci
Jedné ze 17id). Nabidka musi 16z obsahovat popis informacniho modelu,
Jmenného modelu a autentizacniho modelu serveru. Nadefinovani lokdlni
domény daného subjektu tak, aby bylo mozné vyhleddvat serverové prostredky
bez nutnosti znalosti jednotlivych IP adres. Zajisténi efektivniho udrZovani
decentralizované databdze doménovych jmen a Jejich preklad na IP adresy. Plna
podpora LDAP, Kerberos a DNS.

e File server (souborovy server s podporou sdileni uZivateli z doménového
serveru)

Specifikace: prenos atributu a prav z doménového serveru, PFistup k souboriim
pouze v ramci dané LAN nebo skrze kryptovanou VPN. Ukolem souborového
serveru je predevsim centralizovat veskerd data v rdmci obce. 7 diivodu
bezpecnosti dat bude souborovy server pFistupny pouze z lokalni sité anebo skrze
VPN. Manipulace se soubory bude specifikovdna v nabidce pomoci pouzitého
aplikacniho protokolu.

e Web server (webovy server pro aplikaci, jejiz vyvoj je souasti této vefejné
zakazky)

Specifikace: Web server bude dimenzovdn tak, aby podporoval veskeré Sfunkce
vyvijené aplikace, kterd je soucdsti této nabidky. Nabidka musi obsahovat
specifikaci operacniho systému, podporu skriptovacich jazyki: a databdzi.
Vzhledem k moznému budoucimu rozsiFeni by systém mél poéitat s podporou
vice databdzi.

14. Automatické uklidani ziznami z kamerového systému

Soucasti nabidky bude zpracovani navrhu feeni uklddani zdznama z kamerového
systému ve standardnich video formatech na server zadavatele. Zaznam bude uklidén
tak, Ze video bude obsahovat obraz bez zvukové stopy. Zaznam bude ulo¥en na server a
dostupny skrze webové rozhrani,

15. Instalace serveri a zaruéni podminky:

Soucasti nabidky musi byt navrh celkové serverové struktury, jeji instalace a servis.
Zadavatel poZaduje minimalni zaruku na funké&nost celého celku v délce 2 roky.




UPOZORNENI:

U SPECIFIKACE NABIZENEHO ZARIZENI UVADEJT E JASNYM A
ZRETELNYM ZPUSOBEM JAK DANE ZARIZENI SPLNUJE MINIMALNI
POZADAVKY ZADAVACI DOKUMENTACE V PRIPADE, ZE NEBUDE

Z NABIDKY JASNE PATRNE JEJICH SPLNENI, BUDE DANE ZARiZENi
BRANO, JAKO BY MINIMALNI POZADAVKY NESPLNILO A NABIDKA

BUDE VYRAZENA Z VYBEROVEHO RiZENI. TOTEZ PLATI I PRO VYVOJ

SYSTEMU.
3 ;: Predpokladana
Predpokladana Poget Cenaza1kus |[Cenaza1 cena celkem bez
hodnota zakazky kusl bez DPH kus s DPH DPH
v K¢&:
Server véetné
operaéniho systému 1 45 455,00 55 000,00 45 455,00
Protipovodiiova stanice 1 46 488,00 56 250,00 46 488,00
IP kamery 1 12 397,00 15 000,00 136 367,00
WIFI AP 4 16 529,00 20 000,00 66 116,00
Router 1 12 397,00 15 000,00 12 397,00
Srazkomér 1 12 397,00 156 000,00 12 397,00
Tlakovy snimaé 1 12 397,00 15 000,00 12 397,00
Monitor 2 4132,00 5 000,00 8 264,00
Vyvoj SW a
naprogramovani 1 99 174,00 120 000,00 99 174,00
e Predpoklidana cena zakazky je 439 055,- K& bez DPH (531 256,- K¢ véetné
DPH).
Typ zakazky Verejna zakazka malého rozsahu
Nejedna o zaddvaci Fizeni podle zdkona ¢ 137/2006 Sb., o verejnych zakdzkéch.

Lhiita dod4ani Termin dodavky zafizeni a naprogramovani do 30. 9. 2013.
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zakazky

Mista Obecni tfad Silhefovice
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zakazky: Sttedni 305

747 15 Silhefovice




